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L7 스위치소개

이제 IT 업종에 종사하는 사람들 중에서 스위치를 모른다고 하는 사람은 거의

없을것이다. 스위치의포트에 UTP 케이블을연결해 L E D에 불이들어오고, 인

터넷이 잘 연결되면‘아!  스위치가 잘 동작하는 구나’라고 생각하면 그만일 정

도로간편해졌기때문이다. 

단순한 더미 이더넷 스위치나 언매니지드(Unmanaged) 기반의 1 0 0베이스-

TX 스위칭 허브를 사용하는 독자라면 스위치가 아주 단순한 기능을 수행하는

장비라고 생각할 수 있다. 하지만, 좀더 I T계에서 네트워크 관리를 해본 사람이

라면 자신이 사용하는 고급기능의 스위치에 대해 완벽히 알고 있다고 장담할 사

람이 얼마나 될까? 매니지드(Managed) 기반의 L2 스위치만을 말하는 것은 아

니다. 근래 들어 필수 불가결하게 업계에서 사용되는 L3/L4 스위치에 대해 그

다양한 기능과 사양( s p e c i f i c a t i o n )을 온전히 이해하고 설정해 사용하는 사람은

흔치않을것이다.

L7 스위치로는탑레이어‘앱스위치’, 라드웨어의‘웹서버디렉터’, 노텔의‘에

이스디렉터’, 파운드리의‘서버아이언’, F5의‘BIG/IP HA+컨트롤러’등이

나와 있다. 국내 L4/L7 스위치 관련 제품에는 파이오링크의‘핑크박스

1 0 0 0 / 2 0 0 0’시리즈가 있다. 이와 같은 L7 스위치는 기능 및 목적 시장이 천차

만별이다. 이미 다양한 자료를 통해 알려졌듯이 L7 스위치는 컨텐츠를 인지해

스위칭하는 장비이다. L7 스위치는 미션크리티컬한 응용프로그램들(포인트캐

스트[Pointcast], ERP 애플리케이션, FTP, NFS, VoIP 관련, 화상회의)의관

리 및 제어에 필요한 솔루션이다. 하지만, L7 스위치에대해 좀 더 정확한 의미

를 이해하는 것이L7 스위치제품을 선택하고사용하는데도움이 될 것이다.
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L5~L7 패킷데이터영역분석해스위칭하는‘L7 스위치’

컨텐츠인지해스위칭…
Q o S·캐시·보안등다양한기술과접목

지난2회에걸친연재에서L4 스위치의등장배경, 개념및서버로드밸런싱, 파이어월/VPN 로드밸런싱, 네

트워크로드밸런싱, 캐싱서버리다이렉션, 필터링기능에대해알아봤다. 이번호에는L4 스위치를넘어서

L7 스위치의개념, 동작원리, 활용방법등을살펴본다. <편집자>
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L7 스위치의개념

L7 스위치란 위에서 언급했듯이 컨텐츠를 인지해 원

하는 포트로 전달하는 스위치를 말한다. 하지만‘컨텐

츠’와‘인지’라는 말은 매우 광범위하고 애매모호한 기

술용어이며 이 두 단어가 L7 스위치의 모든기능을 내포

한다고 보기는 어렵다. 혹자는 L4 스위치와 구별해 O S I

7 참조모델을참고하면서 L 5 ~ L 7의 패킷데이터 영역을

분석해 스위칭하는 장비라고 설명하기도 한다. 이러한

설명은 매우 효율적이고, 적당한 설명이라고 생각한다.

필자의 경험으로 L7 스위치를 한 문장으로 표현하는 것

은 어렵다. 하지만 현재 상용되는 L7 스위치가 가져야

하는 기본기능은 아래와 같다.

- TCP/UDP 헤더 및 데이터의 일부를 분석하고 분류한

다.

- HTTP URL 기반의패킷스위칭기능을수행한다. 

- 세션별, 유저별, 혹은응용별 QoS 정책을 지정할 수 있

다.

- 응용프로그램레벨의로직구성이가능하다.

L7 스위치는 L3/L4 스위치의 기능을 대부분 포용하

며, 최상 레벨의 스위칭 기능을 제공하는 것은 사실이지

만, L7 스위치에 대해 몇 가지 오해의 소지는 존재한다.

아래몇 가지오해의 유형을 적는다. 

- L7 스위치는레이어 7 계층을위한스위치다.

- L7 스위치란URL 기반스위치다.

- L7 스위치는 모든 TCP/UDP 포트( 0 - 6 5 5 3 5 )에 대한

인지가가능하다.

L7 스위치는 L7 계층만을 다루는 것은 아니다. 스위

치로서 동작하기 위해 기본적인 L2, L3 스위치 기능을

포함하고, 부분적으로 L4 스위치 기능을 지원한다. 엄밀

히 말하면 현재 상용화된 L7 스위치는 레이어 5의 세션

계층스위칭 역할에 충실하다고 말할수 있고, 모든 애플

리케이션들의 세션을분류할 수 있는것은아니다. 

한편, 현재 L7 스위치 장비는 웹 트래픽에 대한 패킷

구별 및 제어가 많은 부분을 차지하는 것이 사실이지만,

L7 스위치 장비가 URL 만을 다루는 것 만은아니다. 많

은 응용프로그램들은 멀티미디어 및 미션크리티컬한데

이터 전송을 위해 데이터를 가공하므로, 이러한 데이터

에 대한처리가 L7 스위치에필요하다. 

또한, L7 스위치가 모든 T C P / U D P에 기반한 응용프

로그램을 분류하고 제어할 수 있는 것은 아니다. 일반적

으로 널리 알려진 포트인 FTP, NFS, H.323, RTP 등

에서 세션 처리가 가능하지만, 순간적으로 사용하는 임

시 포트들을 분석하는 것은 매우 제한적이다. 또한, L7

스위치에서 QoS 기능을 지원하지만, 전문 QoS 장비들

(시타라 네트웍스의‘Q o S웍스’, 패킷티어의‘패킷쉐이

퍼’, 넷리얼리티의‘와이즈왠’)에서 제공하는 트래픽 쉐

이핑(shaping), 레이트컨트롤(rate control) 등과동일

시 해서는 안 된다. 물론, 차후에L7 스위치는QoS 기능

을 기본으로제공하게될 것이다.  

L7 스위치의동작원리

L7 스위치의 동작은 개념적으로 매우 단순할 수도 있

다. 하지만, 그 내부의 패킷에 대한 분류 및 제어는 매우

난해하며 정교한 기술이라고 할 수 있다. 따라서, 세계적

으로도 L7 스위치는 이미 성숙된 기술이 아니라, 지속적

으로개선되어지고있는기술이라고 할 수 있다. 

L4 스위치에서는 L4 계층의 세션 단위(TCP 또는

U D P )로 부하분산을 수행한다. 단방향프로토콜인 U D P

를 제외하고, L4 계층의가장 핵심적이며 광범위하게 쓰

이는 프로토콜은 T C P이므로, L4 계층의 세션은 T C P

세션이라고 할 수 있다. 이러한 TCP 세션을 로드밸런싱

하기 위해서는 처음 TCP 패킷을 받은 시점 즉, TCP

SYN 패킷을 받은 시점에 즉시리얼서버에 그 패킷을 할

당하면 된다. TCP 세션이 성립되는 시점은 TCP SYN

를 리얼 서버에서 받는 시점이 된다. 일단, 하나의 T C P

세션이 리얼서버에 할당되면 그 뒤의 모든 패킷들은 동

일서버로 포워딩된다. 이러한 동작을 TCP 패킷의 흐름

으로 표현하면 <그림1 >과 같다.

1회.  L4/L7 스위치의개요

2회.  L4/L7 스위치의로드밸런싱해부

3회.  L4/L7 스위치의미래(이번호)
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<그림 1 >과 같이 TCP SYN이 초기 시퀸스 번호( s e-

quence number) 100으로 접속을 시도하면, L4 스위치

는 서버1, 서버2 가운데 서버1 쪽으로 세션을 할당한다.

서버1은 TCP SYN의 응답으로 TCP SYN ACK를 전달

한다. 이 패킷은 서버1에서 시작하는 시퀀스 번호 2 0 0과

확인 번호(ACK number) 101을 갖는다. 그 다음으로

클라이언트 측에서 A C K를 보냄으로써 클라이어트단과

서버1단 사이에 하나의 TCP 세션이 형성된다. 그 다음

으로 클라이언트 단에서는 특정 응용( a p p l i c a t i o n )에 대

한 요청정보(request data)를 보내고 받음으로써 응용

계층에서의 데이터 전송이 가능하게 된다. 이러한 특정

응용의 요청으로는 HTTP, FTP, 텔넷, 이메일 정보 등

이 될 수 있다. 

L7 스위칭 기능은 이러한 특정 응용데이터에 따라 패

킷의 경로와 서버의 할당을 결정하는 기능이라고 할 수

있다. 즉, TCP SYN 패킷을 검사해 바로 서버로 할당하

기 보다는 요청정보를 검사해 서버로 할당하도록 해야

한다. 이러한 컨텐츠 기반의 스위칭을 수행하기 위해서

는 클라이언트와 서버단 사이에 TCP 세션을 형성을 잠

시 보류할 필요가있다. 

L7 스위칭을 담당하는 장비는 클라이언트와의 T C P

세션을 잠시 보류시킨 상태에서 특정 요청정보가 전송되

어 왔을 때, 이를 기반으로 서버쪽과 TCP 세션을중계하

는 역할을 담당해야 한다. 이러한 기능을 딜레이드 바인

딩(delayed binding) 기능, TCP 스플리싱(splicing) 기

능 혹은 TCP 터미네이션(termination) 기능이라고 부

른다. 딜레이드 바인딩 동작을 TCP 패킷의 흐름으로 표

현하면<그림 2 >와 같다.

<그림 2 >에서 클라이언트의 TCP SYN에 대한 요청은

L7 스위치가 담당해 L7 스위치가 TCP 세션을 형성한

다. 클라이언트는 요청 데이터를 보냈을 때, L7 스위치

는 요청 데이터 정보를 참조해 리얼서버로 할당한다. L7

스위치는 할당된 리얼서버와 또 다른 TCP 세션을 형성

하고데이터를 중계한다. L7 스위치는L4 스위치와달리

L4 계층의 I P와 전송 포트를 변경하거나 치환할 뿐만아

니라, 클라이언트와 서버사이에 투명하게 시퀀스 번호를

맞춰주어야 한다. 

L7 스위치의활용

L7 스위칭의기능은 컨텐츠 기반의 로드밸런싱과 세션

처리를 통해기존의 L 4에서제공하기힘들었던기능들을

수행할 수 있다. 예를들어<그림 3 >을 살펴보자.

<그림 3 >을 살펴보면 아래의 사설망( 1 9 2 . 1 6 8 . 1 . 0 / 2 4 )

에 있는 클라이언트들이 방화벽 혹은 NAT 장비를 통해

특정 웹사이트( w w w . a . c o m )에 접속을 시도하고 있다.

사설망의 클라이언트들은 인터넷을 사용하기 위해 N A T

2 7 8

<그림1> L4 스위치의TCP 세션관리
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클라이언트

TCP SYN(seq=100)

TCP SYN ACK(seq=200, ACK=101)

TCP ACK(seq=101, ACK=201)

요청(seq=102, ACK seq=201)

응답(seq=201, ACK seq=103)

TCP SYN(seq=100)

TCP SYN ACK(seq=400, ACK=101)
TCP ACK(seq=101, ACK=401)

요청(seq=102, ACK seq=401)

응답(seq=401, ACK seq=103)

요청(seq=103, ACK seq=402)

응답(seq=202, ACK=104)

요청(seq=103, ACK seq=202)

응답(seq=402, ACK seq=104)

TCP SYN ACK(seq=200, ACK=101)

TCP ACK(seq=101, ACK=201)

요청데이터(seq=102, ACK seq=201)

응답데이터(seq=201, ACK seq=103)

요청데이터(seq=103, ACK seq=502)

응답데이터(seq=202, ACK seq=104)

TCP FIN ACK(seq=n, ACK=m)

TCP ACK(seq=n+1, ACK=m+1)

L7 스위치

서버1서버2

<그림3> 메가프락시문제
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장비에서 공인 I P ( 2 1 0 . 1 . 4 . 1 0 )로 치환되어 인터넷상으

로 전송된다. www.a.com의웹사이트는앞단에 L4 스위

치가 있어 3대의 웹 서버가 서버 팜을 형성하고 있고, 로

드밸런싱되고 있다고 가정하자. L4 스위치에서는클라이

언트 A , B , C에서 접속한 사용자에 대해는 서로 다른 서

버들로 로드밸런싱을 하고 싶지만, L4 스위치는 클라이

언트A , B , C를 구별할 수 없고, 동일한I P에서접속을 시

도하기 때문에 하나의 리얼 서버(서버1 )로 TCP 세션을

유지하게된다. 이러한경우서버1 쪽으로트래픽이 많이

집중되어 부하분산의 효과가 감소하게 된다. 이것은 한

예에 불과하고, 실제로 다수의 인터넷 사용자들(초고속

인터넷 사용자들)이 프락시 서버를 통해 인터넷에 접속

하는 경우 메가프락시(megaproxy) 문제 혹은 AOL 문

제라고 부르는 현상에 의해 실질적인 로드밸런싱을 불가

능하게 만들고있다.

쿠키기반연결지속성(cookie-based persistency)

위와 같이 프락시를 통해 웹 서버에 접속을 시도하는

클라이언트나 무선 혹은 모바일 인터넷을 사용해 웹 서

버에 접속을 시도하는 클라이언트들은 실제적은 자신의

I P가 NAT(network address translation) 되거나, 유

동적으로 바뀔수 있다. 이렇게클라이언트의 IP 혹은 전

송포트가 바뀌더라도 클라이언트와 웹 서버간에 세션 연

결을 지속하는 방법에 H T T P의 쿠키(cookie) 정보를 이

용할수 있다. 

쿠키란 웹 서버에 의해 클라이언트를 제어하기 위해

HTTP 헤더에 덧붙여지는 오브젝트인데, 클라이언트가

데이터를 요청하였을 때, 웹 서버가 응답 정보안에 해당

클라이언트에 고유한 쿠키값을 지정하게 된다. 예를 들

어, 인터넷 상거래에서‘장바구니(shopping cart)’등이

각 사용자의 상거래정보 유지를 쿠키를 이용해 해결하고

있다.

위의 메가프락시 문제에 대해 L7 스위칭을 사용하게

되면 좀더 정교한 클라이언트별 로드밸런싱을 수행할 수

있다. 즉, 쿠키를이용하면 같은I P를 가진클라이언트에

대해 HTTP 헤더에 서로 다른 쿠키값(예; user=1,

u s e r = 2 )을 할당함으로써 서로 다른 서버로 로드밸런싱

하더라도 <그림 4 >와 같이 세션의 연결지속성을 유지할

수 있다. 

분리(URL partitioning) 기능

L7 스위치를 도입함으로써 URL 기반으로 웹 서버를

분리해 웹 서비스가 가능하게 된다. <그림 5 >는 특정

U R L에 대해 특정 웹 서버가 처리할 수 있도록 L7 스위

치를 사용하는경우이다. 

<그림 5 >의 d e f a u l t . a s p와 같이 동적으로 변경되는 페

이지는 서버1 웹 서버에 저장하고, image.jpg와같은 정

적인 html 텍스트나 이미지 등은 서버2에 저장해 웹 서

버관리를 효율적으로 할 수 있다. 이렇게 서로특성이 다

른 웹 페이지를 별도로 관리하고 웹 서버에 특성을 조절

함으로써 최대의 성능을 낼 수 있다. 이러한 기능은 특히

캐싱 서버의 리다이렉션이나 I D S서버의 로드밸런싱을

수행할 경우에 매우 효과적으로 웹 서버의 성능을 극대

화 하는방법을 제공한다.

보안기능

L7 스위치는 강력한 패킷 처리 능력과 인지능력을 통

해 아래와 같은보안기능을 제공할수 있다. 

- 컨텐츠기반패킷필터링

- 안티바이러스

- 응용레벨의미러링

컨텐츠 기반 패킷 필터링 기능은최근 관심을 갖는 안

티바이러스 기능을 위한 근간이 된다. 최근 들어 기승을

부리고 있는 님다, 코드레드, 새드마인드 IIS 등은 기존
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<그림4> 쿠키기반의L7 스위칭기법
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의 웜 바이러스가 전자 우편에 의해 확산되는 것에 반해

브라우저, 랜, 웹서버등을통해무차별적으로 전파되는

특성을 가지고 있어 네트워크와 서버의 성능에 심각한

문제를 발생시키고 있다. 각각의 바이러스는 독특한 패

턴을 가지게 되는데, L7 스위치에서는 그 패턴 매칭을

통해패킷을 분류하고제어하게 된다. 

예를 들어 님다 바이러스는‘r e a d m e . e x e’, ‘*. e m l’,

‘r o o t . e x e’, ‘. i d a ?’, ‘c m d . e x e’등 패턴들을 포함한다.

L7 스위치에는 사전에 위와 같은 패턴을 미리 검사하게

하고, 패턴이 매칭되었을 경우 해당 패킷을 드롭( d r o p )

하는방법을 채용한다.

하지만, L7 스위치의 안티바이러스 기능은 널리 알려

진 웹 바이러스를 차단하는데 효과적일 수 있으나, 새롭

게 등장하는 웹 바이러스에는 사전에 차단할 수 없다. 또

한 이미 알려진 웹 바이러스라고 하더라도, 관리자가 패

턴에대해미리정책을 설정해야하는단점이 있다. 

결국, 안티바이러스 본연의 기능은 방화벽에서 지원하

고, 지속적인 안티바이러스 정책을 업그레이드하는 것이

올바른보안정책이라고할 수 있다.

애플리케이션별 미러링 기능은 IDS 서버를 통한 보안

기능에 효율성과 보안성을 더 증대시킬 수 있다. IDS서

버는 모든 패킷에 대한 추적을 수행하므로 서버기반에

C P U -인텐시브한 작업을 수행하므로, 일시에 패킷이 폭

주할경우바이러스 및 DoS 공격에 대한감지능력을 상

실 할 수 있다. 이때, L7 스위치의 애플리케이션별 미러

링 기능을 통해 애플리케이션별로 IDS 서버를 부하 분

산시켜 각 I D S에서 애플리케이션 별로 각종 바이러스

및 공격에 대한추적및 검색기능을더 강화할 수 있다. 

L7 스위치의중요이슈

구조적측면

L7 스위치는 기존의 L3/L4 스위치보다 성능이 우수

하다라고 생각하는 경향이 있다. 일면 사실이기도 하지

만, L7 스위치의 구조에 따라, 성능은 많은 차이를 나타

낼 수 있다. 특히 L7 스위치는 C P U -인텐시브한 작업이

많기 때문에 처리 패턴과 정책에 따라 동일 스위치에서

도 성능이 다를 수 있다. 이러한 문제는 일반 방화벽의

성능과유사한 원리라고 할 수 있다. 

초기에 등장한 L7 스위치의 기능은 중앙 C P U에서 처

리하는 구조였다. L4 스위치 업체들은 초기 L7 스위치

에서 기존 하드웨어의 변경을 최소화해 L 7기능을 부여

했다 이러한 시스템에서 L 7은 초라한 기능에 불과하였

으나, 최근 새롭게 등장하는 L7 스위치 업체들은 장비를

A S I C화거나 포트마다독립적인 C P U를 통해L7 스위치

패킷 분류 및 포워딩을 수행하는 엔진을 탑재한다.

A S I C화와 독립 C P U를 통해 L7 스위칭을 라인 스피드

로 처리할 수 있게된 것이다.  

하지만, ASIC를 통해 얻은 이점도 있는 반면 포기하

는 것도 있다. 일반적으로 L7 스위치를 A S I C화 하였을

때, L7 스위치 자체 기능 및 여타 기능에 유연성과 성능

의 제약이 뒤따르기 마련이다. 메모리 부족과 페이로드

에서 길이의 제한, 새롭게 등장하는 응용프로그램에 대

한 지원 등이 걸림돌이 될 수 있다. 또한, 펌웨어의 업그

레이드에도 제약이 될 수 있으므로, L7 스위치의 선택에

주의가 요구된다.

근래에 네트워크 프로세서 칩 업체에서 패킷에 대한

L4/L7 분류화( c l a s s i f i c a t i o n )를 제공하는 칩을 판매하

고 있으나, 아직 범용 네트워크 프로세서의 사용은 접근

이 쉽지 않고, 투자비용도 적지 않은 편이다. 그렇기 때

문에 네트워크 프로세서를 사용한 L7 스위치는 검증에

시간이 걸릴것으로 보인다. 

또 한가지 네트워크 프로세서가 제어에 필요한 M A C

변환이나 N A T는 지원할 수 있지만, 컨텐츠레벨의 파싱

( p a r s i n g )이나 URL 탐색(search), 딜레이드 바인딩,

TCP 터미네이션과 같은 C P U -인텐시브한 기능들을 온

전히 구현하기 위해서 네트워크 프로세서가 능사가 아니

라는점을명심해야 한다. 

기능적측면

<그림 6 >을 통해 L7 스위치 또 다른 적용 가능성을 생

각해보자. 

<그림 6 >은 H.323 프로토콜을 이용해 화상회의를 하

는 예를 보여주고 있다. H.323은 2개의 TCP 세션 연결

을 하는데, 하나는 콜 셋업( Q . 9 3 1 )이고 다른 하나는 콜

컨피그레이션( H . 2 4 5 )이다. 이어서, 적어도 8개의 U D P

스트림을 오디오/비디오 전송을 위해서 사용한다. 이러

한 일련의 과정이 하나의 응용프로그램 수준에서 분류되
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<그림6> H.323 화상회의를위한프로토콜분석
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기 위해서는 개별적인 프로토콜의 L7 스위칭 분류 뿐만

이 아니라, 개별 프로토콜의 흐름을 기억하고 분류하는

흐름분류(flow classification)가필요할 것이다. 

L7 스위칭기술의파급효과

L7 스위치의 응용분야는 앞에서 언급했듯이, L4 스위

치에서 진화된 기능으로서 SLB, CSLB, FWLB에관리

의 효율성 및 더욱 정교한 부하 분산등에 응용될 수 있

다. 하지만, 이는 L7 스위치의 일부기능에 불과하다. L7

스위치는 사용자별/응용프로그램별 트래픽 관리, 보안을

위한 패킷 처리, 그리고, 과금 및 모니터링 분야에서 핵

심장비로 자리 잡을 것이다. 하지만, 현재 상용화된 L 7

스위치는 아직 못다 이룬 이러한 목표를 위해 전진하고

있다. 

L7 스위칭 기능은 단순히 L4/L7 스위치 장비에만 적

용 가능한 기술이 아니고, 유사 제품 및 분야로 파급될

수 있는 기술이라고 할 수 있다. L7 스위칭 기술은 기가

급 방화벽, 침입탐지시스템(IDS), 가상사설망(VPN) 장

비, 그리고, 고급 캐싱 서버, 웹 서버, QoS 장비,

CDN(Content Delivery Network) 장비, 트래픽 관리

장비 등을 망라하는 인터넷 액세스단 장비의 고성능화에

필수적이고 핵심적인 기술을 내포하고 있기 때문이다.

특히, 10기가비트 이더넷이 점차로 가시화되면서 스토리

지 분야에서도 TCP 기반의 i S C S I를 채용하려는 움직임

이 활발히 진행중이다. 

이러한 움직임은 매우의미 있는현상으로, 향후IP 기

반 스토리지 시장의 형성과 함께 TCP 세션을 실시간 고

성능으로 처리할 수 있는 플랫폼에 대한 연구가 필요하

다는 것을 시사한다. 그리고, 보안분야에서도점점 더 지

능화된 바이러스나 웸 메일을 기가급으로 처리하기 위한

기술, 사용자에게 직관적이며 라인스피드 성능을 제공하

기 위한 안정된 QoS 기술, 캐싱기술 등이L7 스위칭 기

술과매우밀접히 연관되어 있다.
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한경품을드립니다.

(주)데이타월드

서울시강남구논현동122-25 세호시티라이프빌딩2층

전화: (02) 588-3100 / 팩스: (02) 582-7701


